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1 Краткое описание системы  

Программное обеспечение «АстраСим 2.0» (далее – система, комплекс, 

тренажер, ПО, программное обеспечение, приложение) – это тренажер-имитатор 

автоматизированного рабочего места операторов-технологов 

автоматизированных объектов, предназначенный для обучения, повышения 

квалификации, отработки внештатных ситуаций и проверки значений персонала в 

режимах штатной и пуско-наладочной работ.  

Тренажер позволяет проводить обучение и отработку практических 

навыков в среде управления близкой к реально существующей на объекте, 

включая вопросы освоения технологического процесса и системы управления, 

пуска, планового и аварийного останова, типовых и специфических нештатных и 

аварийных ситуаций. То есть, позволяет предприятию подготавливать 

оперативно-производственный персонал.  

Система состоит из АРМ обучаемого, АРМ экзаменатора и АРМ инженера-

конфигуратора. Данный документ описывает АРМ инженера-конфигуратора.  
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2 Требования к инсталляции 

2.1  Требования к инсталляции серверной части 

• Установленная Linux, поддерживаются версии (Debian 10 и выше, 

Ubuntu 22.04 и выше, Astra  1.7.4 и выше); 

• Наличие Docker Engine — community (Apache License 2.0; 

https://github.com/moby/moby/blob/master/LICENSE; 

https://github.com/moby/moby/tree/master) версии 20.10.2 и docker-compose 

(Apache License 2.0; https://github.com/docker/compose?tab=Apache-2.0-1-ov-

file#readme; https://github.com/docker/compose) версии 1.29.2; 

• Возможность подключения съемного носителя к серверу; 

• Наличие съемного носителя с дистрибутивом, что на сервере; 

• Терминал доступа к серверу (монитор и клавиатура); 

• Сетевая доступность (нахождение в одной локальной сети сервера 

(серверов), выделенных для развертывания системы, и промышленного 

контроллера, с которым Система будет взаимодействовать); 

2.2  Требования к инсталляции клиентской части 

• Установленная Linux, поддерживаются версии (Debian 10 и выше, 

Ubuntu 22.04 и выше, Astra  1.7.4 и выше); 

• Доступ к сети; 

• Установленный браузер (FireFox, Google Chrome, Yandex Browser); 

• Установленный продукт для имитации АСУ ТП (зависит от специфики 

инсталляции). 

https://github.com/moby/moby/tree/master
https://github.com/docker/compose


 

5 
 

3 Специфические настройки конфигурирации 

сервера на Astra Linux в случае отсутствия 

доступа в интернет 

1. Выполнение сетевых настроек 

• Необходимо выполнить команду ifconfig и проверить Ethernet-

адаптеры на предмет наличия присвоенного IPv4-адреса. Если он имеется, то 

проверить его сетевую доступность при помощи команды ping. 

• В файле /etc/network/interfaces присутствуют корректные настройки 

сети, например настройки: 

auto eth0 

iface eth0 inet static 

address 192.168.1.21 

netmask 255.255.255.0 

gateway 192.168.1.1 

• Выполнить рестарт сетевой службы: 

sudo systemctl restart network 

2. Настройка репозитория для Astra Linux при отсутствии внешнего 

подключения. 

• Монтируется съемный носитель с дистрибутивом Astra Linux. 

Копируется его содержимое в каталог /opt/AstraDistr 

• В файле /etc/apt/sources.list требуется закомментировать строку, 

отвечающую за подключение репозитория с установочного диска: 

 #deb cdrom: [OS Astra Linux 1.7.1 1.7_x86-64 DVD ]/ 1.7_x86-64 contrib main non-free  

• Прописать новый путь для репозитория, то есть: 

deb file:///opt/astradistr 1.7_x86-64 contrib main non-free 

3. Установка docker и docker-compose. 

• docker.io 18.09.7 

• docker-compose 1.21.0-3 

• python3-docker 4.4.4-0.1 

• python3-dockerpty 0.4.1-2 

Выполнить установку docker из архива docker_install.tgz, поставляемого с 

продуктом.  Для распаковки установщика выполнить команду: 
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tar -xzvf название_файла.tgz 

 

Перейти в распакованную папку. Выполнить установку при помощи 

команды: 

dpkg –i * 
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4 Инсталляция серверного программного 

обеспечения 

4.1  ПО состоит из следующих docker-сервисов: 

• authorization-api – сервис для управления доступами; 

• frontend – клиентская часть приложения; 

• integrations-api – сервис интеграции с внешними системами; 

• models-api – сервис для управления сущностями моделирования; 

• calculations – сервис для расчетов состояний согласно моделям; 

• scenarios-api – сервис для управления сценариями; 

• statecontrol – сервис контроля выполнения сценария в процессе 

моделирования; 

• files-api – сервис хранения файлов пользователя; 

• theory-api – сервис для управления теоретическим тестированием; 

• sessions-api – сервис для управления сессиями пользователя в 

процессе моделирования; 

• users-api – сервис для управления пользователями; 

• gateway – сервис, выполняющий функции маршрутизатора между  

frontend и backend; 

• rabbitmq – брокер сообщений; 

• postgres – база данных. 

 Сервисы поставляются в архиве с расширением .tgz ( или .tar). 

Распаковать архив, перейти в директорию с распакованной папкой. 

Архив содержит следующий список файлов: 

• Название_сервиса.tgz (или .tar) - архив с images для docker, содержит 

образы приложений. 

• docker-compose.yml - файл настроек для приложений на базе docker. 

• install.sh - скрипт для запуска установки приложений в 

автоматическом режиме. 

• backup.sh – скрипт для настройки резервного копирование volumes 

docker. 

• backup_docker_volume.sh – скрипт для ручного резервного 

копирования. 
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• restore_docker_volume.sh – скрипт для ручного восстановления 

volumes docker. 

• AstraSim Desktop – папка для запуска клиентской части. 

4.2  Установка ПО 

Для установки ПО необходимо запустить скрипт: 

./install.sh 

 

ПРИМЕЧАНИЕ Для запуска скрипта необходимо указать префикс «./»  и его 

название в терминале в рабочей директории, где содержится скрипт. 

После запуска скрипта приложение будет установлено и запущено. 

Содержание скрипта: 

В скрипте происходит импорт конфигураций images. Данный функционал 

выполняется командой: 

docker load < images.tgz 

После импорта images приложений попадают в локальный docker. 

Далее выполняется запуск приложений при помощи конфигураций в 

docker-compose.yml 

docker-compose  up -d 

4.3  Настройка резервного копирования 

Для настройки резервного копирования необходимо выполнить скрипт 

backup.sh 

./backup.sh 

Содержание скрипта: 

login_user= <указывается имя пользователя сервера> 

filesvolume=filesvolume – название директории для хранения docker-сервиса files  

logsvolume=logsvolume – название директории для хранения логов сервиса 

pgvolume=pgvolume – название директории для хранения данных Postgres 

rbvolume=rbvolume – название директории для хранения данных Rabbit 

 

mkdir /home/$login_user/simnix-volumes_backup – создание папки с название Volume 

 

`(crontab -l 2>/dev/null; echo "0 1 * * * tar czvf /home/$login_user/simnix-

volumes_backup/filesvolume-volumes_backup.`date +\%Y\%m\%d_\%H\%M\%S`.tgz 

/var/lib/docker/volumes/$filesvolume > /home/$login_user/simnix-volumes_backup/logfile.log 

2>&1") | crontab -`  

– настройка crontab для каждого из сервисов. Crontab – планировщик задач, в данном 

случае выполняет запуск архивации для сервиса filesvolume в 01:00.  

filesvolume-volumes_backup.2023.01.01_010000.tgz – пример названия файла  
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4.4  Дополнительные команды 

Для остановки отдельных сервисов использовать команду: 

docker-compose stop NAME_контейнера 

docker-compose images - покажет используемые образы контейнеров и 

занятое ими пространство: 

root@basetest:/home/gen-admin# docker images 

REPOSITORY                                                          TAG               
IMAGE ID       CREATED             SIZE 

frontend                                                            latest            
cbf78e313aa7   About an hour ago   196MB 

authorization-api                                                   latest            
abd628463e9b   About an hour ago   223MB 

calculations                                                        latest            
5101a6512c21   About an hour ago   236MB 

scenarios-api                                                       latest            
5444d6cc8e59   About an hour ago   226MB 

models-api                                                          latest            
72722708e8c8   About an hour ago   223MB 

statecontrol                                                        latest            
b418768f4c5f   About an hour ago   217MB 

theory-api                                                          latest            
64ca75189832   About an hour ago   223MB 

users-api                                                           latest            
e85449bd2a49   About an hour ago   223MB 

sessions-api                                                        latest            
bb06b62b8174   About an hour ago   223MB 

integrations-api                                                    latest            
f3c0ad30de57   About an hour ago   217MB 

gateway                                                             latest            
487ec3eefdb5   About an hour ago   365MB 

files-api                                                           latest            
c2e2190f2439   About an hour ago   216MB 

postgres                                                            latest            
1921dda0e2c5   5 days ago          412MB 

rabbitmq                                                            management        
fe585667f90f   2 weeks ago         270MB 

docker                                                              latest            
d688977ba8f6   2 weeks ago         329MB 

Для очистки образов контейнеров необходимо остановить удаляемый 

сервис и выполнить команду: 

docker rmi IMAGE_контейнера -f 

Для автоматического удаления всех образов (при предварительно 

остановленных сервисах) можно воспользоваться командой: 
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docker system prune --all 

Для настройки ручного резервного копирования использовать скрипт: 

./backup_docker_volume.sh 

Содержание скрипта: 

docker run --rm   --volume $1:/dbdata   --volume $(pwd):/backup   ubuntu   tar cvf 
/backup/$2 /dbdata  

– данная команда выполняет копирование и архивацию volume  в текущую 

директорию. Порядок выполнения скрипта указан в «Руководство системного 

администратора». 

Для резервного восстановления использовать скрипт: 

./restore_docker_volume.sh 

 

Содержание скрипта: 

docker run --rm  --volume $1:/dbdata --volume $(pwd):/backup ubuntu  tar xvf /backup/$2 -
C /dbdata --strip 1 

– выполняется замена volume на актуальный volume. 

4.5  Проверка работоспособности 

По окончании установки требуется проверить состояние контейнеров: 

docker-compose ps 

Пример вывода команды: 

CONTAINER ID   IMAGE                 COMMAND                  CREATED          STATUS          
PORTS                                                                                        
NAMES 

cfacee3523e8   authorization-api     "dotnet AstraSim.Aut…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5212->5212/tcp                                                                     
simnix-authorization-api-1 

f268396a301c   frontend              "/docker-entrypoint.…"   13 minutes ago   Up 13 
minutes   127.0.0.1:3000->80/tcp                                                                       
frontend 

24d72101bc74   integrations-api      "dotnet AstraSim.Int…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5218->5218/tcp                                                                     
simnix-integrations-api-1 

31b55b111753   models-api            "dotnet AstraSim.Mod…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5211->5211/tcp                                                                     
simnix-models-api-1 

06efd8ed29b6   scenarios-api         "dotnet AstraSim.Sce…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5214->5214/tcp                                                                     
simnix-scenarios-api-1 

e315e3f849cf   files-api             "dotnet AstraSim.Fil…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5220->5220/tcp                                                                     
simnix-files-api-1 
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af1f44147398   theory-api            "dotnet AstraSim.The…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5215->5215/tcp                                                                     
simnix-theory-api-1 

66c4f206c6bc   sessions-api          "dotnet AstraSim.Ses…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5217->5217/tcp                                                                     
simnix-sessions-api-1 

60ce739b36e8   statecontrol          "dotnet AstraSim.Sta…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5216->5216/tcp                                                                     
simnix-statecontrol-1 

b442294e128a   users-api             "dotnet AstraSim.Use…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5210->5210/tcp                                                                     
simnix-users-api-1 

5bf987618032   calculations          "dotnet AstraSim.Cal…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5213->5213/tcp                                                                     
simnix-calculations-1 

94c9287153ac   gateway               "docker-entrypoint.s…"   13 minutes ago   Up 13 
minutes   127.0.0.1:5000->5000/tcp                                                                     
gateway 

eac9d6a7310e   rabbitmq   "docker-entrypoint.s…"   23 hours ago     Up 23 hours     
4369/tcp, 5671-5672/tcp, 15671/tcp, 15691-15692/tcp, 25672/tcp, 127.0.0.1:15672-
>15672/tcp   simnix-rabbitmq-1 

289eafd1cc54   postgres              "docker-entrypoint.s…"   23 hours ago     Up 23 
hours     5432/tcp                                                                                     
simnix-postgres-1 

В столбце STATUS состояние контейнеров должно иметь статус - Up.  
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5 Инсталляция клиентского программного 

обеспечения 

Для установки ПО необходимо скопировать папку AstraSim Desktop на 

рабочий стол АРМ. Далее запустить в данной папке скрипт: 

astrasim.sh 

Скрипт создаст ярлык «АстраСим 2.0» для приложения на рабочем столе. 

Выполнить запуск приложения по ярлыку «АстраСим 2.0».  

Далее проверить работоспособность авторизовавшись в системе. 

В случае отсутствия работоспособности, проверить доступность сервиса 

при помощи браузера. 

 


